
Welche Art von Verantwortlichkeit kann im Falle eines 
Datenlecks oder Hacks Ihres Web- und E-Mail-Servers 
sowie des Verlusts von Kundendaten für Ihr Unternehmen 
entstehen?

Danke für Ihre Interesse,

wir möchten darauf hinweisen, dass dies eine wichtige und aktuelle 
Thematik ist und der Umgang mit Daten heute äußerst ernsthaft und 
verantwortungsbewusst erfolgen muss.

Im Falle eines Datenlecks / Hacks kann rechtliche Verantwortung entstehen:

1. Die Firma kann gegenüber Kunden, Partnern und anderen Parteien, deren 
persönliche Informationen durch das Datenleck oder den Hack kompromittiert 
wurden, zivilrechtlich haftbar gemacht werden. Dies könnte Forderungen wegen des 
durch den Datenverlust entstandenen Schadens umfassen.

2. Die Firma kann für Verstöße gegen Datenschutzgesetze, wie die 
Datenschutz-Grundverordnung (DSGVO) und ergänzende Gesetze wie das Gesetz 
über den Datenschutz und den Schutz der Privatsphäre in der Telekommunikation 
und bei Telemedien (TTDSG) in Deutschland, haftbar gemacht werden. Die 
Unfähigkeit, ausreichende Maßnahmen zum Schutz von Daten zu ergreifen, kann 
die Haftung des Unternehmens erhöhen. 

Bei besonders schwerwiegenden Verstößen gemäß Art. 83 Abs. 5 DSGVO kann 
eine Geldstrafe von bis zu 20 Millionen Euro oder 4% des gesamten weltweiten 
Jahresumsatzes des vorangegangenen Geschäftsjahres verhängt werden. 
Quelle: https://dsgvo-gesetz.de

Verstöße gegen die Vertraulichkeit der Kommunikation können mit Freiheitsstrafen 
bis zu zwei Jahren oder Geldstrafen geahndet werden, Verstöße gegen andere 
Vorschriften des TTDSG können Bußgelder bis zu EUR 300.000,00 nach sich 
ziehen. Zu beachten ist, dass Verstöße gegen das Fernmeldegeheimnis Gegenstand 
des allgemeinen Strafgesetzbuches (StGB) sind und nach § 206 StGB mit einer 
Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe geahndet werden können.
Quelle: https://www.taylorwessing.com

3. In regulierten Branchen, wie der Finanz-, Gesundheits- oder kritischen Infrastruktur, 
kann die Firma mit regulatorischen Sanktionen von den entsprechenden 
Aufsichtsbehörden und zusätzlichen Strafen konfrontiert werden.

4. Die Firma kann durch einen Hackerangriff / Datenleak oder fahrlässigen Umgang mit 
Daten einen Rufschaden erleiden, was zu Vertrauensverlust bei Kunden und 
Partnern führen und zu finanziellen Verlusten führen kann. Die Wiederherstellung 
nach einem solchen Vorfall kann zu zeitweiligen Betriebsausfällen und 
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Produktivitätsverlusten führen, sowie erhebliche finanzielle Aufwendungen für die 
Verbesserung der Sicherheitssysteme und die Datenwiederherstellung erfordern.

Damit es nicht zu einem Vorfall kommt, brauchen Sie hochqualifizierte und spezialisierte 
Lösungen.

Bitte kontaktieren Sie uns, und wir helfen Ihnen gerne weiter.

Ihr Bimeg Team.
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